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Daniele Palazzo
Senior IT Consultant

daniele.palazzo@lake-solutions.ch

LAKE SOLUTIONS AG
Neugutstrasse 16
8304 Wallisellen

Tel. +41 (0)44 877 38 77
Fax +41(0)44 877 38 88
www.lake-solutions.ch
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• Business Continuity durch Virtualisierung

• Neverfail in Kombination mit VMware

• Maximale Verfügbarkeit für Windows Server
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• "Downtime" gehört zu den unschönen Momenten im Leben eines

Systemverantwortlichen, bedeutet es doch in jedem Fall eine (massive)
Beeinträchtigung des Geschäftsablaufs im Unternehmen

• "Dabei sind es nicht die grossen Katastrophen" 
die die meisten Ausfälle verursachen

• Viel häufiger sind es "normale" Fehler an der
Hardware, der Applikation oder am 
Betriebssystem die Systemausfälle 
verursachen

• Die Folgen von "Nichtverfügbarkeit" von
Servern sind dabei genauso vielfältig wie 
unerwünscht
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Dank VMotion-Technologie können virtuelle Maschinen unterbruchsfrei 
von einem physischen Server zum anderen verschoben werden.

Vorteile:
• Proaktives Verschieben von Anwendungen bei zu hoher Auslastung

• Migrieren von virtuellen Maschinen zum Ausgleichen der Ressourcenauslastung

• Keine Ausfallzeit bei geplanter Serverwartung



� LAKE SOLUTIONS AGSeite 9

We do IT better

���$�
��
�������� ��
����������%	���

Kosteneffiziente Hochverfügbarkeitslösung für alle virtuellen Maschinen

• Automatischer Neustart der 
virtuellen Maschinen beim Ausfall 
eines physischen Servers

• Kein Bedarf an Stand-by
Hardware

• Niedrige Kosten und Kom-
plexitätsgrad im Vergleich zu 
Cluster Lösungen

HA =
High Availability

Resource Pool

X
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• Wie ist die Storage-Umgebung

Aufgebaut?

• Wie werden die Daten / Informationen 
der VM's sichergestellt?

• Datenreplikation

• Spiegelung 

• Storage Virtualisierung

• Rudimentäre Kopien der VM's
auf andere Speicherressourcen

• SnapShots / Clone auf Storage 
Controller Ebene

• usw.
X

X
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The Neverfail Group is a leading global software company providing affordable, 

“cluster-class,” high application availability and disaster recovery software 
solutions for the Microsoft® technology platform.

In business over 13 years, with experience in Business Systems availability

Migrated from Disaster Recovery Consulting Firm to Software Company

International Presence:

§ United Kingdom – Headquarter 

§ North America – US Office and Partner Network

§ Europe – Partner Network

§ Asia/Pac – Partner Network

http://www.neverfailgroup.com
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SYSTEM CRASH
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• Shared Storage ist ein SPOF (Single Point of Failure)

• Unterstützung nur bei „clusterfähigen“ Applikationen

• Enterprise Lizenz (OS & App.) ist Pflicht

• Server Anforderungen

• SAN Anforderung

• Kein „Monitoring“ der Applikation

• Geographische Trennung der Nodes nur mit „Dritthersteller“ Software 
möglich

• Komplexität

• Kosten
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Hochverfügbarkeit mit Neverfail heisst:

• Hohe Fehlertoleranz

• „Shared Nothing“ Konfiguration

• Hochverfügbarkeit auch für gewisse nicht „Cluster-aware“ Applikationen

• Pro-aktives Monitoring und schnelle Fehlererkennung

• Schnelle, automatisierte Wiederherstellung ohne administrative Eingriffe

• Neverfail lässt sich auch im WAN einsetzen

• Für grosse Datenmengen reduziert das optionale Low-Bandwidth-Modul
die Datenmenge und damit auch WAN Anforderungen
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• Neverfail wird der individuellen Software / Hardware Umgebung 
angepasst

• Ein aktiver und ein passiver Server

• Neverfail erkennt automatisch alle mit der Applikation zusammen-
hängenden Dateien, Registry-Einträge, Dienste und ggf. Datenbanken

• Nur der aktive Server ist im Netzwerk bekannt

• Neverfail repliziert Applikationsdaten vom Aktiven zum Passiven Server

• Neben der Haupt-Applikation können noch weitere Verzeichnisse durch 
Neverfail repliziert werden
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• Kritische Zustände werden angezeigt, gemeldet und durch 
automatische Routinen bearbeitet – von einfachen 
Benachrichtigungen bis hin zum „Fail-over“

• „Fail-over“ heisst: alle Applikationen auf dem aktiven Server werden 
vom passiven Server übernommen

• Serverdienste inkl. Applikationen stehen innerhalb von 1 bis 5 Min. 
sofort wieder zur Verfügung

• Auch in kritischen Situationen bleiben die „Clients“ nach einem kurzen 
Unterbruch mit wichtigen Applikationen und Servern verbunden
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Neverfail überwacht folgende System Komponenten:

Hardware
Netzwerk
Betriebssystem
Applikation
Dienste
Applikations-Performance
System-Performance
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Beide Server haben nach der Neverfail Installation folgende Merkmale:

• gleiche IP-Adresse

• gleichen NetBIOS Name 

• gleiche SID

• gleiche Applikation

Die Neverfail Software verhindert mit dem „IP Packet Filter“ den 
passiven Server daran, sich am Netzwerk anzumelden und somit gibt es 
keine Probleme wie IP Konflikte oder Server Namen Konflikte. 
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Replizierte 
Transaktionen

Eingehende 
Transaktionen

IP Packet Filter
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1) SCSI Befehle und 
Registry Einträge, die 
die geschützte 
Applikation betreffen, 
werden abgefangen: 
„Write, Create, Delete“

2) SCSI Befehle werden 
ins „Unsafe Queue“
Log geschrieben oder 
direkt übers „Channel“
zum Secondary 
Server geschickt

3) SCSI Befehle werden 
ins „Safe Queue“ Log 
geschrieben

4) Applikationsdaten 
werden geschrieben: 
ins File System bzw. 
Registry
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• Physische Trennung beider Server

• verschiedene RZs in einem Gebäude

• veschiedene RZs in einer Stadt

• verschiedene Städte

• Verbindung beider Server über eine WAN Leitung

• Die Distanz zwischen beiden Server ist irrelevant

• Es können verschiedene IP Subnetze im Einsatz sein

• Dank Neverfail LBM (Low Bandwidth Modul) kann der
Datenverkehr um bis zu 60% komprimiert werden

• Keine “Latency” Probleme über dem Heartbeat

• Wenn ein Server “crashed”, übernimmt der andere fast 
unterbruchsfrei

���������������
�� ,	�����-



� LAKE SOLUTIONS AGSeite 24

We do IT better

���������������
-�����
�



� LAKE SOLUTIONS AGSeite 25

We do IT better

�����������.����	���������

• 2 Windows 2000/2003 Server (Standard oder Enterprise)
• Beide Server können unterschiedlich sein in Bezug auf:

• Hardware Hersteller
• CPU Hersteller
• Anzahl CPUs
• Anzahl RAM
• Speicherlösung (DAS, SAN, iSCSI)

• 2 x Netzwerkkarten pro Server
• min. 1 GB RAM pro Server

Kein AD Domain Controller !
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2 CPU
4 GB RAM

1 CPU
2 GB RAM

LOCAL

SAN
LUN

4 CPU
8 GB RAM

LOCAL

VMFS

2 CPU
4GB RAM

VMWare
VI3 Server
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“Virtual to Virtual” Topologie
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“Physical to Virtual” Topologie

http://www.vmware.com/customers/stories/neverfail.h tml
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§ Neverfail Data Rollback stellt schnell und einfach d en letzten 
funktionsfähigen Zustand von Applikationen oder Dat en wieder 
her.

§ Ausfallzeiten werden vermieden, Datenverluste minimi ert. 

§ Auf dem „Volume Shadow Copy Service“ von Windows™ Server 
2003 basierend erzeugt das Neverfail Data-Rollback-M odul ein 
Snapshot vom Secondary-Server ohne die sonst typische n 
Verzögerungen („freezing“) am aktiven Server. 

§ Häufigkeit der Wiederherstellungspunkte und deren S peicherzeit 
sind frei einzustellen.

§ Neverfail Data Rollback ist komplett in die Neverfai l-Konsole
integriert. 
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Server Check, Optimization, and Performance Evaluation 

§ Sammelt während dem Betrieb detaillierte
“Performace” Daten > Benchmark

§ Sammelt automatisch Informationen über die    
Umgebung und Konfiguration des Servers

§ Validiert die Konfiguration des Servers

§ Macht Empfehlungen bezgl. Um-Konfiguration

§ Analysiert die Heartbeat Bandbreite

§ Generiert die Lizenz HW-ID
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• Zugriff zum aktiven Server über RDP, VNC, NetOp, et c.

• Zugriff auf passiven Server (nicht am LAN) möglich über:
• RDP Connection vom aktiven Server aus über Heartbeat IP

Adresse
• HP iLO, etc.
• VMware Console, Virtual Center

������������+����
��
�	�



� LAKE SOLUTIONS AGSeite 34

We do IT better

����������
.���	'��3�
���%�����+��


• Patches & Hotfixes müssen auf beiden 
Server separat installiert werden

• Patches & Hotfixes werden aus 
Sicherheitsgründen nicht repliziert

• RollBack Möglichkeit mit Neverfail
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